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1. AMAC

Bu Politika, Bilgi Guvenligi Yonetim Sistemi'nin amacini, hedeflerini ve ilkelerini tanimlamak
amaciyla olusturulmustur.

2. KAPSAM

Bu politikanin hukimleri, Viennalife personeli ile Viennalife'a 6zel sdzlesmelerle hizmet veren
veya disaridan destek saglayan tedarikci firmalar ve bunlarin personeli hakkinda uygulanir.

3. TANIMLAR VE KISALTMALAR
Viennalife: VIENNALIFE Emeklilik ve Hayat A.S.

Personel: Viennalife ile is s6zlesmesine dayanarak, butiin calismalarini minhasiran Viennalife'a
ayirmak suretiyle bagiml olarak calisan kisiler.

Varhk: Sirket is strecleri icin degeri olan, kaybi ve zarar gérmesi halinde islerin aksayacag, insan,
yazihm, donanim, evrak, tesis, itibar, bilgi gibi unsurlarin timu.

Bilgi Giivenligi: Bilginin yetkisiz erisimlerden korunmasini, iceriginin yetkisiz olarak
degistirilmesinin dnlenmesi ve bilginin erisim yetkisi verilen kisi ya da sistemlerce ihtiyac
duyuldugunda kullanilabilir olmasi.

Bilgi Gilivenligi Yonetim Sistemi (BGYS): Bilgi glivenligini saglamak amaciyla kurulan, isletilen
ve surekli iyilestirilen risk tabanli yénetim sistemi.

4, GENEL ILKELER
4.1. CALISMA ILKELERI

Bilgi GUvenligi Yonetim Sistemi, sirket hedefleri dogrultusunda;

. Sirketin tum isleyisini etkileyen fiziksel ve elektronik bilgi varliklarini korumak,

. Temel is slireclerinin en az hizmet kaybi ile devam etmesini saglamak,

. Sirketin guvenilirligini ve imajini korumak,

. Sirket calisanlarina sirketin bilgi guvenligi gereksinimlerine uygun sekilde

hareket etmesi konusunda yol gostermek,

. Biling ve farkindalik seviyelerini artirmak ve bu sekilde sirket is stireclerinde ve
bilgi varliklarinda olugabilecek riskleri minimuma indirmek,

. Uclincu taraflarla yapilan sézlesmelerde belirlenmis uygunlugu saglamak temel
ilkeleri dogrultusunda isletilir.

Politika, calisanlar, musteriler, tedarikciler ve dizenleyici otoriteler gibi ilgili taraflarin bilgi
glvenligi  beklentileri dikkate alinarak olusturulmustur. BGYS amaglarinin  gdzden
gecirilmesinden ve yeni amaclarin belirlenmesinden sirasiyla BGYS Yoneticisi, Bilgi Guvenligi ve
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BT Uyum Yoneticisi, BT'den sorumlu GMY ve Yonetim Komitesi sorumludur. BGYS kapsaminda
bilgi gtvenligi hedefleri; risk degerlendirme sonuglari, yasal gereklilikler, is hedefleri ve i¢ dis
konular dikkate alinarak yillik olarak belirlenir ve gézden gegirilir.

Ust Yonetim BGYS'nin etkinligini saglamak ve siirekli iyilestirmesini garanti altina almak amaciyla
gerekli kaynaklari saglar, politika ve hedeflerin uygulanmasini destekler.

4.2. DAYANDIGI KANUN, POLITIKA veya YONETMELIKLER, iLGiL PROSEDURLER
e Erisim Kontrol Politikasi
e BT isletim Yonetimi Prosediirii
e Tedarikci Glvenligi Politikasi
e Erisim Yonetimi Politikasi

e Istisna Yonetimi Proseduiri

5. HEDEFLER (KPI)
BGYS Politikasi;
. Viennalife'a ait tim bilgi varliklarinin korunmasini,
. Guvenlik uygulamalarinin ihtiyaclara cevap verecek sekilde dizenlenmesini,
. Belirlenen kural ve standartlarin eksiksiz bir bigimde yurittlmesini,
. Bilgi guvenligi konusunda gerek sirket calisanlarinin gerekse tedarikgi firma

temsilcilerinin farkindaliklarinin saglanmasini,

. Bu baglamda, bilgi glvenligine yonelik egitim ve bilgilendirmelerin duzenli
olarak yapilmasini,

. Bilgi glivenligi bilginin gizliligi (need-to-know), bilgiye erisimin kesintisiz olmasi,
bilginin  bitunligunin bozulmamasi ve temel prensipleri cercevesinde
saglanmasini,

. Tedarikgilerle yapilan anlagsmalar ve yuritilen tim sireclerde belirlenen

standartlara uyumun saglanmasin,

. Ic denetim birimi tarafindan belirlenen takvime gére diizenli araliklarla ve ihtiyac
duyulan durumlarda bilgi guvenligine ydnelik denetimlerin yapilmasini ya da
yaptinlmasini,

. Yillik risk degerlendirmesinin zamaninda tamamlanmasini ve kritik risklerin
azaltilmasina yonelik aksiyonlarin uygulanmasini,

. BGYS hedeflerinin yillik olarak gézden gegirilmesini ve glincellenmesini,

. Bilgi guvenligi olaylarinin %100'G i¢in en ge¢ 5 is gunl icinde mudahale
strecinin baslatiimasini,

Viennalife Emeklilik ve Hayat A.S.
BGYS Politikasi Hazirlayan: Eyiip Uyanik

Onaylayan: Teknoloji GMY
Ilk Yiiriirliik Tarihi: 01/01/2024
Glincelleme Tarihi: 29/10/2025 Sayfa No: 3



L7 Viennalife

EMEKLILIK VE HAYAT
VIENNA INSURANCE GROUP

. BGYS farkindalik egitimlerine katilim oraninin yillik %95'in Gzerinde tutulmasini
hedefler.
6. TEMEL RiSK ALANLARI (KRI)

Dijitallesmeyle birlikte bilgi varliklarina erisim kritik bir ihtiyag haline gelmistir. Bununla birlikte
biyik oranda dijital ortamda islenen bu bilgi varliklarina yonelik tehditlerin sayisi, tlri ve etkisi
de her gecen glin artmaktadir. Bu yiizden, Viennalife'in sahip oldugu bilgi varliklarinin, yetkisiz
erisim, calinma, bozulma, degistiriime, kaybolma vb. her turlu tehdide karsi sistematik bir
bicimde korunmasi gerekmektedir. Bununla birlikte her ne kadar degisen guvenlik risklerini
dikkate alan dinamik bir BGYS uygulansa da zamaninda belirlenemeyen ya da fark edilmesi gi¢
olan tehditler her zaman olacaktir. Bu nedenle, altyapi ve sistem, network, yazilim, tedarikgi ve
personel konularinda bilgi glvenligine yonelik risklerin tamamen ortadan kaldiriimasinin
mumkin olmayacagi bilinmelidir. Buna karsin BGYS, s6z konusu risklerin dinamik bir bicimde
glncellenerek en etkin 6nlemlerin alinmasini saglar.

Bu dogrultuda, bilgi guvenligi riskleri tanimh bir metodoloji ile dizenli olarak
degerlendirilmekte ve yonetilmektedir. Her risk icin ilgili risk sahipleri belirlenmekte; bu kisiler
risklerin takibinden ve gerekli aksiyonlarin uygulanmasindan sorumludur. Yasal, sézlesmesel ve
dis paydaslara ait gerekliliklerden kaynaklanan riskler de degerlendirme kapsamina dahil
edilmekte; bu risklerin kabuli veya azaltilmasi surecleri kayit altina alinmaktadir. Kritik risk
gostergeleri ile belirlenen alanlarda sirekli izleme yapilmakta ve bu gostergeler, yonetimin
gozden gecirme toplantilarinda degerlendirilerek bilgi givenligi yonetim sisteminin strekli
iyilestirilmesi saglanmaktadir.

7. ROL ve SORUMLULUKLAR
Bilgi Giivenligi Yoneticisi:
Sirketin tim bilgi sistemlerinin, veri envanterinin ve dijital altyapisinin her turli siber saldir,

glvenlik acigi ve yetkisiz erisime karsi korunmasindan sorumludur. Bilgi gtivenligi politikalarinin
uygulanmasini, denetlenmesini ve sirekli iyilestiriimesini saglar.

Ag Giivenlik Yoneticisi: Ag altyapisinin guvenligini saglamak, ag trafigini izlemek, yetkisiz
erisimleri 6nlemek ve gerekli glivenlik duvari/IDS/IPS yapilandirmalarini yapmakla sorumludur.

Yoénetim Komitesi: Bilgi glivenligi stratejilerinin olusturulmasinda lider rol Gstlenir. Politika ve
prosedurlerin onaylanmasi, kaynaklarin tahsisi, risk degerlendirmelerinin degerlendirilmesi ve
surekli iyilestirme calismalarinin desteklenmesinden sorumludur.

Tiim Personel: Bilgi gliivenligi politikalarina, prosedurlerine ve rehberlerine uymakla
yukimlidur. Guvenlik ihlali, stipheli durumlar veya zafiyetlerle ilgili olarak derhal Bilgi Guvenligi
Yoneticisini bilgilendirmekle sorumludur.
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8. YONTEM ve ESASLAR
8.1. Bilgi Giivenligi ilkeleri

. Bilgi guvenligi gereksinimleri belirlenirken, Viennalife musteri beklentileri, i¢ ve
dis faktorler, yasa ve sdzlesmelerden kaynaklanan bilgi gtivenligi hususlar goz
oninde bulundurulur.

. Bu politika ile cercevesi cizilen bilgi glivenligi gereksinimleri ve kurallarina iligskin
ayrintilar, BGYS proseduirleri ile duizenlenir. Sirket ¢alisanlari ve tedarikgi firmalar
bu proseddrleri bilmek ve calismalarini bu kurallara uygun sekilde yuritmekle
yUukumladdar.

. Bu kural ve prosedurlerin, aksi belirtiimedikce, basili veya elektronik ortamda
depolanan ve islenen tim bilgiler ile butin bilgi sistemlerinin kullanimi igin
dikkate alinmasi esastir.

. Sirket tarafindan calisanlara veya tedarikgi firmalara sunulan bilgi sistemleri
varliklari ile bu sistemler kullanilarak Uretilen her tirli bilgi, belge ve Griin aksini
gerektiren kanun hiktmleri veya s6zlesmeler bulunmadikga sirkete aittir.

. Calisanlarin bilgi guvenligi farkindaligini artiracak ve yodnetim sisteminin
isleyisine katkida bulunmalarini saglayacak egitimler yilda bir kez sirket
calisanlarina ve yeni ise baslayanlara verilir.

. Bilgi glivenligi olaylar, ihlal ve zayifliklari kayit altina alinarak bu konuda sirket
i¢i hafiza olusturulur. Tespit edilen ihlal ve zayifliklarla ilgili gerekli tedbirler alinip
yaptinmlar uygulanir.

. Bilgi guvenliginde ISO 27001:2022 standardina uygun risk yonetimi yaklasimi
uygulanir. Bu amacla, bilgi glvenligi riskleri tespit edilir, degerlendirilir ve
yoOnetilir.

. Sistem yOnetimi, ag yonetimi, bilgi glivenligi gibi faaliyetlerde "gorevler ayriligi”
prensibine uygun davranilr.

. Proje yoOnetimi faaliyetlerinin her asamasinda bilgi guvenligi géz onlinde
bulundurulur.

. Kritik bilgi teknolojileri hizmetleri ve sistemleri belirlenerek bu hizmetlerin ve
sistemlerin kesintisiz hizmet verebilmesi amaciyla gerekli dnlemler alinir.

. Bilgi guvenligi tehditleri ve teknolojik uygulamalar konusunda dinyadaki
gelismeler takip edilir.

. Bilgi glvenligi yonetim sistemi; performans takibi, i¢ denetim ve yonetimin
g6zden gecirmesi faaliyetleri ile surekli iyilestirilir.
. Ilk kez yapilan ya da yenilenen her tedarik¢i sézlesmesinde (PoC kapsaminda

yapilan calismalar da dahil olmak Uzere) ilgili calisan ve dis taraflarla sirketin
gizlilik ihtiyaglarini glivence altina almayi amaglayan gizlilik anlasmalari yapilr.
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. Dis taraflarla yapilacak ortak galismalarda glvenlik gereksinimleri analiz edilerek
glvenlik sart ve kontrolleri sartname ve s¢zlesmelerde ifade edilir.

. Bilgi varliklarinin envanteri bilgi givenligi yénetim ihtiyaclar dogrultusunda
olusturulur, risk sahiplikleri atanir.

. Sirket bilgi varliklar siniflandirilir ve her siniftaki verilerin gtivenlik ihtiyaclari ve
kullanim kurallari belirlenir.

. Calisan ise alim, gorev degisikligi ve isten ayrilma sireclerinde uygulanacak bilgi
glvenligi kontrolleri belirlenir ve uygulanir.

. Guvenli alanlar icinde saklanan varliklarin ihtiyaglarina paralel fiziksel glvenlik
kontrolleri uygulanir.

. Sirkete ait bilgi varliklari icin sirket icinde ve disinda maruz kalabilecekleri fiziksel
tehditlere karsi gerekli kontrol ve politikalar gelistirilir ve uygulanir.

. Erisim haklari erisim politikasinda tanimlandigi sekilde ve ihtiya¢ nispetinde
atanir. Erisim kontrolG icin mimkin olan en givenli teknoloji ve teknikler
kullanilir.

8.2. Bilgi Giivenligi Organizasyonu

. Bilgi Guvenligi ile ilgili faaliyetlerin strdirtilmesinden ve gelistiriimesinden BGYS
Yonetim Temsilcisi ve Yonetim Komitesi sorumludur.

. Bilgi Guvenligi Yonetim Sistemi'nin kurulmasi ve isletiimesinden BGYS Yoneticisi
sorumludur. BGYS Yonetim Temsilcisi ve BGYS Yoneticisi, Genel Mudir
tarafindan atanr.

. BGYS'nin isletilmesi ve surdurilmesi kapsaminda yapilan ¢alismalar bir komite
ile yGratdlur. Bu maksatla, BGYS Komitesi olusturulur.

. BGYS Komitesi, BGYS calismalarini gézden gecirme, eylem plani olusturma, karar
alma ve uygulama faaliyetlerini yirtitmekle gorevlidir.

. BGYS Komitesi, performans raporlarinin degerlendirmesi veya &nemli bir
guvenlik ihlal olayi olmasi durumunda da toplanabilir.

8.3. Sorumluluklar
. Politika’nin Viennalife genelinde ve bir biitlin olarak uygulanmasi BGYS Komitesi

ve Yonetim Komitesi sorumlulugundadir.

. BGYS Yonetim Temsilcisi, Politika’nin gereklerinin yerine getirilmesi amaciyla
Yénetim Komitesi'ne tavsiyelerde bulunur ve bilgi giivenligi durum raporlarinin
sunulmasini saglar.

. Her bir yonetici, kendine bagli personelin Politika'ya uygun sekilde bilgiyi
korumasini temin etmekten sorumludur.
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. Her bir personel, kendi isinin ve gorevinin ayrilmaz bir parcasi olarak bilgi
gulvenligi sorumluluklarini yerine getirmekle yikamladur.

8.4. Yonetim Destegi

. Viennalife Turkiye BGYS Komitesi ve Yonetim Komitesi, Bilgi GUvenligi Yonetim
Sistemi'nin bu politikada belirtilen hedeflere uygun olarak kurulmasi ve
isletilmesi icin tim asamalarda destek ve kaynak saglar.

. Bilgi glivenligi politikasini ve politikaya uygunlugun énemini ¢alisanlara ve ilgili
dis taraflara duyurur. Bu taahhidin sonucu olarak, sirket genelinde bilgi
glvenligi farkindalik programlari diizenler, danismanlik hizmetleri alir ve gerekli
yatinnmlar strdurr.

. BGYS kurulurken Yonetim Komitesi tarafindan BGYS Yonetim Temsilcisi ve BGYS
YoOneticisi atanir.

. BGYS Yonetim Temsilcisi ve BGYS Yoneticisi degistiginde, isten ayrildiginda
dokuman revize edilerek atama tekrar yapilir.

. BGYS Yoneticisini belirlemek ve degistirmek Yonetim Komitesi'nin yetkisindedir.

. Yonetim kademelerindeki yoneticiler givenlik konusunda alt kademelerde
bulunan calisanlara sorumluluk verme ve 6rnek olma acisindan yardimci olurlar.

. Ust kademelerden baslayan ve uygulanan bir glvenlik anlayisiyla, sirketin en alt
kademe calisanina kadar inilmesi zorunludur. Bu yizden sirket yoneticileri gerek
yazili gerekse s6zlu olarak givenlik prosedurlerine uymalari, bilgi guvenligi ile
ilgili calismalara katilmalar konusunda calisanlara destek olurlar.

. Yonetim Komitesi, bilgi glivenligi kapsamindaki ¢alismalar icin gerek duyulan
butceyi olusturarak tahsis eder.

9. FORMLAR ve BELGELER
Yoktur.
10. YURURLULUK ve GUNCELLEME

Isbu BGYS Politikasi yayimlandigi tarihten itibaren yirirlige girer ve BGYS Yéneticisi
tarafindan yilda bir kez kontrol edilerek gerekirse glincellenir.

11. EKLER
Yoktur.
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